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Prywatne wojny w sieci:
poddaj sie, okop, negocjuj lub stai do walki

Motto:
"Get up, stand up, don't give up the fight.
Get up, stand up, stand up for your right
Bob Marley
"...wystarczy mowiprawde. Oczywdcie g rozne prawdy'
Umberto Eco, Zapiski na pudetku od zapatek.

STRESZCZENIE

Prywatnd¢, ktéra uzytkownik pragnie zachowatakze podczas nawigowania w sieci WWW, jest obecnie
powszechnie naruszana. Tak rozumiana prywétramstanie tu przedyskutowana w czterech kontekstaahtle
ogolniejszych tez dotyezych ochrony débr i ich naruszew koncepcyjno-technicznym aspekcie skutecznych
mechanizméw ochrony, w analogii do wzorcéwgo@wych wypracowanych przez indeodowiska, oraz w aspekcie
uwarunkowa mogcych uzasadniéaataki na prywatn@. Dla skutecznéci rozwazan, proponuje situ (podobnie jak
od lat czyni si np. w lingwistyce) oddzielenie metod i technik mmhy od ich emocjonalno-etycznego kontekstu
(pragmatyki). Taki zabieg utatwia definiowanie $&gii ochrony oparte np. na mechanizmach uprawigjorsaku.
Jako przyktad szczegolnie skutecznego mechaniznmhrong, magcego cechy ataku na podmioty narusezej
prywatna¢, zostanie przedstawiony oryginalny system VASe@réatile_ Aonymous ysTem for Web Use)s

ABSTRACT

A privacy - which is getting a premium factor argoweb users - is globally violated today. The etadt
privacy will be discussed in this paper in four dimsions: in a general context of goods protectimh @uses, in the
technical spectrum of methods and effective schea®sin analogy to concept patterns presentethér domains,
and also in a light of circumstances where thegapwiolation can be accepted. To assure a competefithe analysis
— we propose (like for example in linguistics) digisecurity means and protection techniques frain émotional and
ethical context (pragmatics). This proceeding diowaus to define protection strategies based dhaized attack for
example. We then submit the original approach tmngmity assurance: the VASVérsatile_Aonymous BsTem for
Web Userkssystem, which represents highly effective pratectechanism and can be recognized as an atthekngc
on parties violating privacy.

Stowa kluczowe — prywatré elektroniczna, zapewnianie prywagnp ataki sieciowe, bezpieazgtwo sieciowe

WPROWADZENIE

Dziedzina ochrony informacji, jak zresztviele innych dziedzin nauki, jest petna @ojo
znaczeniu silnie uwarunkowanym przez kontekst. @ieltych poj¢ zostatlo wprowadzonych w
kontelgcie scisle okrelonym (w tym - dotycacym ich oceny etycznej). W rozwane] tu dziedzinie
dokonywano ja wielu prob definiowania i poadlkowania pagé i terminow [1,2,3,4]. W niniejszej
pracy nie usitujemy przedstatvikolejnej, "lepszej’, cakwiowej taksonomii. Przyjrzymy &i
natomiast, w sposob mlowie wszechstronny, zaledwie jednemu z istotnyspektow ochrony
informacji, mianowicigorywatnosci uzytkownika podczas korzystania z ustugi WWW dpsiej w
Internecie. Rozweymy do zagadnienie gory- na tle ogolniejszych tez i spostizeé dotyczcych
prywatnaci jako przyktadu dobra chronionego,dotu- wskazujc uwarunkowania koncepcyjno-
techniczne (w tym - oryginadntechnil¢) uzyskania i zachowania prywatiog oraz z boku -
poszukujc analogii i wzorcow paeriowych w pracach innychlrodowisk. Wobec istotnego



przewartéciowania sposobu traktowania zagadniprywatngci po niedawnych atakach na
podstawy pastwa demokratycznego (ze swej istoty #apo ¢ prywatndé respektowad i
chronit), maze by odswiezajace podejcie, w ktérym eksponuje eistownikowe znaczenie
terminéw (nie obcizone balastem emocji), wzglng¢ pojecia "ataku" oraz naturaldé i
nieuchronné¢ procesOw poszukiwania przeciw-broni.

ATAK | OBRONA - OD PODSTAW

W tym miejscu dokonamy krotkiego przedli podstawowych, stosowanych dalejgoojTe
pojecia zostana tu zdefiniowane w sposob nieco odmienny od r@fgej spotykanego w literaturze
tematu: maliwie najbardziej zblony do stownikowego i nie obarczony konotacjami
wynikajacymi z emocjonalnego kontekstu.

Dogodnym punktem pogikowym rozwaan okazuje si termin ‘intrusion detectioty w
literaturze polskiej z reguty ttumaczony jakeykrywanie wtaman [5]. W sensie szerokim,
systemy wykrywania wianta (IDS, Intrusion Detection Systesuznawane za mechanizm
obronny, stuza do reagowania na przypadkiepozadanej aktywnosci (undesirable activitybadz
ztamania (naruszenia) polityki bezpieczistwa (violation of a security poligy klasyfikowane
jako ataki. Aktywnosci niepazadane] wzgédem czego? Czym jest, w tym kontele, "polityka"?
W jakim znaczeniu wyspuje tu termin "bezpiecastwo” i do jakiego stopnia jest to znaczenie
naturalne, powszechnie przig w jgzyku codziennym? Jakesima prywatné¢ do wystpujacych
wyzej porc? Jak si atakuje prywatn@&? Czy "brak prywatni” takze mana zaatakowe®
Przedyskutowanie (i - w miamazliwosci - rozstrzygngcie) tych watpliwosci jest celem dalszych
rozwazan.

"Wiamanie" jest rOwnoznaczne z przetamaniem pewmagchanizmu zabezpieczeggo (W
rozumieniu technicznym). Zaréwno w prawodawstwak § w ogoélnie przytym rozumieniu nie
chodzi tu o przetamanie jedynie wtasnych skrupulderalnych. Natomiastwtargni g¢cie" jest
stownikowo definiowane jako wkroczenie, bez zgarhproszeniaduz odpowiedniego powodu, w
okreslony obszar. Aby mowi o wtargnéciu, obszar (praw, fragmentu architektury systemu,
informacji), do ktérego nagpuje wtargrg¢cie, musi by uznany zadobro chronione, a ponadto
dysponent tego dobra i ten, kto dopuszczansargnecia, musz by¢ roznymi podmiotami. To, w
jaki sposob dobro jest chronione przed wtaggieim, jest tu kwesiidrugorzdmg - wydaje st, ze
przestrzé takich sposobdéw jest wyczerpap podzielona namechanizmyi deklaracje Mozna
bowiem wyobrazi sobie wtargnicie bez wlamania (w&gie do obcego pomieszczenia przez
otwarte okno, pomimo deklaracji o ochronie obiektyostaci tablicy ostrzegagej). Wtargnégcie
jest zatem periem szerszym od wtamania, a w dodatku - lepiejagggm przedmiot naszych
rozwazan.

Do stwierdzenia wtargetia wystarczy sam fakt naruszenia obszaru chrogmné&trona
ochraniagca nazwie stropinaruszajca intruzem. Wtargngcie maze nasipi¢ celowo iswiadomie -
wowczas wtargricie zostanie zakwalifikowane jakadak, a intruz stanie siatakugacym. Jednake
bardzo kategoryczne stwierdzenia, staygaj znak réwngci miedzy wszelkim wtargriciem a
atakiem z wtamaniem, naldg traktowa& z ostr@noscia - wydaje st¢, ze @ one rezultatem silnych
emocji lezacych u podstaw rozwoju dziedziny "wykrywania wiath§eden z autorow dogait sie
kiedys "ataku" na cudzy samochod Syrena, dokamuptargnecia przez whlamanie: pokonat
mechanizm zabezpiecaay - klucz pasowat, a samochdd byt zaparkowany otk tego samego
koloru, co whasny). Intencje intruza sozstrzygane na innym poziomie rozaa pragmatycznym
(np. prawnym), a nie semantycznym.

Atak, jako dziatanie intencjonalne, vma rozpatrywa jako proces rozgglty w czasie, ztgony
z powhkzanych ze sapfaz:

- przygotowania,

- pokonywania zabezpieaz€przetamywanie mechanizmu, zignorowanie deklaraciji

- momentu wtargriia,

- fazy trwapcego naruszania dobra,

- wycofania.



Sposob (mechanizm, deklaracja) ochrony dobra (grghivencii) jest jedynie elementem szerszej
strategii ochrony, w ktorej nacisk mze by potazony na znieckcenie do atakudalz reagowanie
na atak, ktory ja naspit. Strategia reagowania @z kolei opierasie ma wykryciu ataku w jego
mozliwie najwczéniejsze] fazie (jeszcze przed pokonaniem zabezg@igcavykryciu momentu
wtargnkcia (co mae by trudne, gdy nie zawsze jest to konkretna chwila), czywe/kryciu faktu
naruszania dobra. W literaturze tematu [1] wyliczi@, stopce zreszi na r@nym poziomie
abstrakcji i nie-ortogonalne wzglem siebie, generalne mechanizmy stosowane w g@irate
ochrony: poza wspomnianjuz prewency - atak wyprzedzajacy (preemptiol), odstraszanie
(deterrencE zmylenie (deflectior) - upewnienie atakagego o tymze osagnat cele swego ataku,
bez istotnego uszczerbku dla chronionego doldatekcje (detection; przeciwdziatanie
(countermeasur@siopuszczace maliwosé¢ kontrataku .

Poszczegolni "aktorzy" opengy w przestrzeni rozwan (tu - w domenie korzystania z ustug
WWW w Internecie) starajsic samodzielnie definiowaobszary (dobra) chronione oraz wybiera
sposob ochrony doébr, ktorych tacielami ydz wspotwiacicielami s¢ czup. "Aktorzy" ci
kieruja si¢ przy tym wiasnym interesem oraz ramami prawnypizijetymi obyczajami. Jednym z
istotnych trendow tego procesu jest zawlaszczamimezp podmioty gospodarcze przestrzeni
publicznej, w ktérej dotychczas funkcjonowaty dobfa tym - prywatné¢), juz wczeniej
chronione przez inne podmioty [6]. W przypadku wielpletndci i stabdci ram prawnych ddz
nierespektowania obyczajow, naturalne sprzegznatereséw bda nieuchronnie rozstrzygane w
drodze konfrontacji (jest to jedynie gorzkie stwizenie stanu rzeczy). 48t terminologia militarna,
uzasadniaijca nawet atak w odpowiedzi na zaggoie chronionego dobra, defiriap spiraé broni
i przeciw-broni. Potraktujmy tu wtarggtia i reakag na nie (whcznie z atakiem zwrotnym) jako
mechanizmy a do bardzo istotnej kwestii ich dopuszczatmoi wartasciowania moralnego
powrécimy przy kacu naszych rozwan.

SPOJRZENIE Z GORY - PRYWATNO SC JAKO DOBRO CHRONIONE

Jednym z débr chronionych jgstywatnosé obywatela. W poszczegélinych domenaghia
spotecznego to dobro jest chronione vwmym zakresie i w riny sposéb, zarbwno z mocy prawa,
jak i wkasnymi sitami obywateli (cliby przez zastanianie okien). Warto zauw@ ze potrzeba
"prywatnej" ochrony prywatnei silnie zaley od niezwykle licznych, trudno poddaych se
skatalogowaniu czynnikédw. Na przykiad zastaniankéew jest oczywistécia w Polsce, ale
pozostaje praktyk niemal zupetnie niespotykan czasem wycz uznawa# za niestosowrig w
Holandii (szerzej - w wielu krajach przelsnictych etylkqy protestanck), gdzie powszechnie i
niemal ostentacyjne demonstruje, g st "nie ma nic do ukrycia".

Prywatnd¢ w sieci Internet, zwizana z odwiedzaniem stron WWW, ma sywapecyfike, inng
niz np. w kontekcie wywania poczty elektronicznej. Dla ustalenia uwageypmijmy, ze
przeciwnikami ("aktorami" ustug WWW, o sprzecznyicteresach w zakresie prywate sa: z
jednej strony - #ytkownik, a z drugiej - podmiot gospodarczy, budyj swa egzysteng na
poznawaniu i wykorzystywaniu (gtéwnie do celéw hlamd/ch) informacji o tasamdci i
zwyczajach hdz preferencjach aytkownikow. Jak zostanie pokazane dalej, nie jegetlyna para
przeciwnikow, jalg warto rozwaye.

Wykazana dalej tatwidé w peini zautomatyzowanego i globalnego pozyskiaawiraz
przetwarzania danych o osobach korzystgih z ogdlnéwiatowej sieci, to zjawisko odstraszeg
uzytkownikow od powanych zastosowa Internetu. Dane na ten temat, przytaczane np.Jw [7
pokazuj, ze wickszags¢ konsumentow nie ufa przegsiorstwom przetwarzagym ich prywatne
dane. Uytkownicy oczekuj rozwiazan zapewniaicych ochror ich prywatnéci w sieci
publicznej. Ponad potowa ankietowanych przyznage,dopiero w przypadku pewfm co do
przestrzegania przez figmpolityki prywatndci, polecitaby ich ustugi znajomym Ilub rodzinie.
Ponad 90% konsumentéw zaznacze, korzystaliby cgiciej z zakupow internetowych, gdyby
polityka prywatnéci sklepu byla poddana odpowiedniej kontroli. Wegdlmnych bada opinii
publicznej, okoto 83% aytkownikow nie korzysta ze sklepow internetowychnigwa: nie jest dla
nich jasne, co dziejesk ich prywatnymi danymi, komu i do jakich celow grzekazywane, oraz



przez kogo ich zainteresowania i zwyczape abserwowane. Dla peinego obrazu ngpleéez
zauway¢, ze wykorzystywanie danych zdobywanych waeyopisany sposéb przynosi ogromne,
wrecz trudne do ogarecia zyski firmom wykorzystacym te dane bezgmednio - do prowadzenia
wiasnej dziatalnéci handlowej, hdZz po prostu nimi handlagych (w roku 2000 obroty tylko jednej
takiej firmy handlujcej profilami danych ozytkownikach wyniosty 600 milionéw dolarow!).

Z perspektywy #ytkownika, dobrem chronionym jest wiasna prywatnoWiele dziata
zwiazanych z przegbaniem stron WWW (np. transakcje dokonywane w s&lepternetowym)
wymaga, co oczywiste, dobrowolnego agétnia od prywatnii, na czas i w zwizku z danym
dziataniem oraz w stosunku do danego podmiotu {sajwNaruszenie prywat8a wynikajace z
nieuprawnionego dalszego wykorzystania tak zdobytijrmaciji prowadzi dokompromitacji
podmiotu - naruszenia o takiej naturze nigladbtu dalej rozpatrywane. Za atak na prywatno
uzytkownik mogtby uzné kazde dziatanie, ktérego istptjest uniemaliwienie mu zachowania
prywatngci.

Z perspektywy podmiotu gospodarczego, dobrem ¢bngm jest maliwosé uzyskania
interesujcych ten podmiot informacji ozytkownikach ustug WWW. Za atak na tak rozumiane
dobro podmiot mogtby uziakazde dziatanie, ktdrego istpjest uniemaliwienie uzyskania tych
informaciji.

Zat&zmy, ze obie strony gfa z porownywall determinacj do realizacji swych celow (czyli
skutecznej ochrony przed wtargoiem w obszar chronionego przez siebie dobra, reauego jak
wyzej). Przy ochronie prywatdoi uzytkownika wspétdzialaj mechanizmy lokalne,
implementowane w stacji zytkownika, oraz mechanizmy globalne (sieciowe) pmaiednie
struktury, protokoty i pomocnicze ustugi zabezp&czJdli te mechanizmy dcznie dziateg
skutecznie, wowczas podmiot gospodarczy odczytujako atak na dobro wtasne (atak, ggsst
to ewidentnie dziatanie intencjonalne!). Podmiotsmuowczas przerwaten atak - sprawj by stat
si¢ nieskuteczny. Takie z kolei dziatanie, niezale od jego natury, zostanie odczytane przez
uzytkownika jako (skuteczny) atak na jego prywatnaco zapewne spowoduje pragg do fazy
nastpujacych po sobie kontratakdéw z obu stron (a ¢@ase kontr-kontratakéw itd).

Pewnymnovumw powyzszym rozumowaniu jest wyeksponowanie duétngojccia ataku i
obrony. W sytuacji rzeczyégie przeciwstawnych intereséw i niedoskonatych rprawno-
obyczajowych, ochrona realizowana przez jedtrore jest przez drug strorg odczytywana (z
definicji) jako atak na jej interesy. Sposobem naepvanie samonadzapcej st spirali
wzajemnych atakow, ktGra na razie wydaje "stanem normalnym®”, nie by (tu odwotajmy si
do tytutu niniejszej pracy):

a) rezygnacjajednej ze stron - chodzi tu w praktyce o rezyggnagytkownika z ochrony wiasnej
prywatngci.

Mozna przypé, ze wielu (zwtaszcza niedwiadczonych) aytkownikdw nie w petni jest

swiadomych tegoze ich prywatné¢ mogtaby by (lepiej) chroniona - ich rezygnacja wynika z

niedoinformowania. Z drugiej strony, roziavay przywotywany ju przykiad holenderskich

odstongtych okien - trudno przypuszazaby Holendrzy nie bylswiadomi istnieniazaluzji. Ta
analogia zdaje sisugerowd, ze teza badaczy i praktykéw ochrony prywdti® tym,ze taka
ochrona jest absoluirkonieczndcia i niezbywalnym prawem, jest pewnym nagciem (albo
co najmniej skrotem mijowym). Powy:sze stwierdzenie, wobec powszedttid bezczelnéci
atakdw na prywatrié uzytkownikdw Internetu ze strony podmiotéw gospodsicty jest
oczywiscie kontrowersyjne i prowokacyjne, ale czy nie naleby jednak mi€go na uwadze?
b) "okopanie si¢" uzytkownika, w praktyce poleg@e na rezygnacji z korzystania z ustug

WWW w Internecie (tylko takie ustugadu rozwaane; w szczegolsoi poczta elekroniczna

nie musi zostawykluczona).

Efekt "wylania dziecka z dpiela” jest w tym przypadku ekstremalnie dotkliwy. Iresujce

wydaje s¢ poszukiwanie analogii z udanym atakiem tyganial of service czyz w efekcie

uzytkownik nie zostat pozbawiony ustug? Takiytkownik staje sj jednak bezwarkwiowy z

punktu widzenia komercyjnego wykorzystania Inteunebo nie przysparza zunikomu

zadnego dochodu. Nie jest jednak nie do péerya tak totalne skompromitowanie tego



medium komunikowania si ze zostanie ono po prostu porzucone, a jego funiigejmie
inny, dzg jeszcze nieznany system, w ktérym zagadnienia @itywci znajdy skuteczniejsze i
bardziej satysfakcjonage rozwazanie.

c) taktyczne negocjowanie stanu, w ktorym interesy kdej ze stron § w rownie
satysfakcjonujcym (lmdz niesatysfakcjonagpym!) stopniu zabezpieczone; przykladem
mechanizmu implementacji tego trybu pgstwania jest protokét P3P [7].

d) opracowanie "broni doskonatej" - mechanizmuronlj, ktérego dziatanie ze swej istoty nie
daje s¢ zneutralizowad zadnym znanym w danej chwili, ekonomicznie i technie
racjonalnym mechanizmem kontrataku. Bepizostanie przedstawiona oryginalna koncepcja
takiej wtanie "broni doskonatej”, czyli mechanizmu VAST.

e) zasadnicza zmiana stosunkéw prawnych i spojebzrtaki mechanizm, w gruncie rzeczy
najbardziej racjonalny i padany, wykracza poza zakres dyskusji prowadzonejiniejszej
pracy, ktora zaklada okleny stan rzeczy.

SPOJRZENIE Z DOLU - MECHANIZMY ATAKU | OBRONY

Zagrozenia dla prywatnosci w architekturze WWW

Przeghdajc internetowe strony WWW, nie pozostajemy anonimpiki Zdarzenia odwiedzin
oraz poszczegolne kroki nawigach sejestrowane przez serwery WWW, z ktorymi gpsje
potaczenie. Do typowych danych gromadzonych przez sgrweleza: adres IP klienta, czas
nadejcia zadania, adres URI przeglanych zasobdw, czas przestania, nazwa klientarnacje o
btedach, informacje o przeglarce uytkownika, oraz w przypadku, gdy przee do strony
nastpito przez odnénik — adres URL poprzednio odwiedzanej stromgfdr link). Wypetniaac
formularze przekazujemy serwerom WWW dalsze infajsa

Poszczegolne odwotaniayikownikéw (w bezstanowym protokole HTTP [8]) amane § ze
solm najczsciej za pomog mechanizmu zasglzania stanem HTTP €ookies [9]. Serwery
zapisuj w ten sposob, na stacjrytkownika, dowolne informacje (najeiej kodowane w tylko
sobie znany sposob), aby przy kolejnych odwotaniadit je odczytywé& Dzieki temu maliwe
jest rejestrowanidgciezek nawigacji poszczegolnychzytkownikéw. Serwery mog odczytywa
tylko zapis Cookiesdokonany przez siebie. Miowve jest jednak globalndledzenie nawigacji
pomiedzy wieloma serwisami, np. z pompomechanizmuianneréw. W dziedzinie systemu WWW
nosniki reklamy shia nie tylko do promowania oksnych produktéw — przekazywania
uzytkownikom informacji reklamowych i oddnikéw — ale rownie 53 przekanikiem informacji w
drugim kierunku, czyli do organizacji umieszcgagj bannery (takiej jakoubleClicR, ktora dzgki
temu uzyskuje informacje o zainteresowaniagktkownikow. Na stronach WWW nibwe jest
osadzanie elementdw pochadych od stron trzecich. W sieciach zrzeszggh strony
wspotpracujce ze sobhp w tworzeniu profili iytkownikow wyr@ni¢ mozna centralny wzet, z
ktérego pochodg bannery, czyli AdSerwer. Odwolg sk do jednej ze stron z takiej sieci, w
sposob niewidoczny odwotujemyesirowniez do AdServera poprzez pobranie bannera. Temu
odwotaniu towarzyszy na ogét zapis i odczyt odpalnie preparowanychookies

Poza opisanymi mechanizmami, informacje o aktydenarzytkownika mo@g by¢ takze
zdobywane poprzez podstuchiwangniffing) i analiz ruchu w okrélonych profilach sieci (tate
w wielu profilach naraz, co wymaga odpowiedniegeekmwania takich informaciji), a bezfrednie
dane o aytkowniku mog by¢ przesytane w wyniku nieanonsowanego zainstalowsigiav stacji
uzytkownika wrogiego programumalware, np. typukonia trojanskiego(Trojan Horse.

Obszerne zbiory danych, uzyskane w sposéb opigawyzej, poddawane as nastpnie
automatycznym procesoadkrywania wiedzy, w ktorych stosuje sim.in. metody wywodxe se
z teorii zbiorow rozmytychf(zzy sefs sztucznych sieci neuronowychrificial neural network}
algorytmow genetycznychgénetic algorithmps oraz teorii zbiorow przyhbionych ¢ough set
theory).

W wydobywaniu wiedzy stacej do profilowania #iytkownikdw systemu WWW, wyriniane
Sa ha 0got trzy etapy: przetwarzanie ysie, odkrywanie wzorcOw oraz analizowanie wzorcow.
Faza przetwarzania wginego opiera 8ina przeksztalcaniu danych o aktyweio tresci stron



WWW oraz ich strukturze i wzajemnych paganiach, na forg abstraktu okrdajacego cig
dziataa dokonywanych przezzytkownikow, a tak otrzymany gf zdarzé dzielony jest na sesje.
Rejestragi aktywndci uzytkownikbw mae wspomaga zastosowanie mechanizmoéw
wprowadzajcych dynamik po stronie klienta, jak n@avaScript Na etapie odkrywania wzorcow
stosowanesm.in. metody statystyki matematycznej, wydobywamiadzy Qata Mining), uczenia
maszynowego Machine Learniny) i rozpoznawania obrazowPéttern Recognition W fazie
analizy wzorcOw nasgpuje odrzucanie wzorcow nieinteregmjch. W efekcie uzyskuje esprofile
uzytkownikéw zawieragce, poza danymi osobowymi zytkownikow, take szczegbétowe
informacje o ich zainteresowaniach i zwyczajach.

Koncepcje zapewnienia prywatnosci

Prywatnd¢, rozumiana jako zachowanie dla siebie informagbie dotyczcej, jest w sieci
WWW nie do zrealizowania w co najmniej jednym aspek Aktywna¢ uzytkownika jest z
definicji widoczna dla wielu stron, np.¢atéw pasredniczacych i serweréw docelowych WWW
(nawet przy zatzeniu, ze nie dochodzi do podstuchu komunikacji ¥cAach transmisyjnych).
Dlatego w metodach ochrony prywasonp jakie rozwaa st w kontelécie architektur i ustug
WWW, nie chodzi o uniemaiwienie wykrycia tej aktywnéci, lecz o uniemgiwienie powhzania
zaobserwowane] aktywda z konkretnym przypadkiem komunikacji pamuzy danym
uzytkownikiem a danym ustugodawc(serwisem, stran WWW). Taka niepowigzywalnosé
(unlinkability) pozwala na zachowanenonimowaci uzytkownika wzgédem podmiotow, ktére
obserwug jego aktywnéc.

W zapewnieniu tak rozumianej prywasod uczestnicz mechanizmy lokalne (dziataje u
klienta) i mechanizmy sieciowe.

Mechanizmy lokalne, to: osobis&iana przeciwogniowa (personal firewall nadzorujca
wszelkie padczenia wychodace i przychodzce, zaradzanie prawem do zapiswokies cykliczne
dziatania utrzymaniowe (usuwanie wemmnych zapiséw aktywrigi i plikbw cookies,
blokowanie bannerow, wykrywanie koni tragkich. Mechanizmy te pelni jedynie ro¢
pomocnica i samodzielnie g niezdolne do zapewnienia anonimawaio(np. nie § w stanie ukry
adresu IP stacji).

Wsrod mechanizméw sieciowych, opartych na zmodyfikegjaarchitekturze i (w niektérych
przypadkach) specjalizowanych protokotach, obecmajbardziej popularne as serwery
pasredniczce i sieci wielu wztéw pasredniczcych.

Serwer pasredniczacy (third party proxy serverjest odlegt maszym, stanowica “"trzech
strorg" posrednicaca w pobieraniu zasobéw z WWW. Umiejscowieniezéa parednicacego
pozwala na ukrywanie wszelkich informacji o kliemgorzed serwerem docelowym (np. adres
protokotu IP). Dodatkowo nmitiwe jest szyfrowanie przekazu pogdey klientem a serwerem
pasrednicacym, dzeki czemu tré¢ podejmowanej aktywrsgi moze zosté ukryta przed stronami
mogacymi miet dostp do przekazywanych transakcji WWW (np. przed desia ustug
internetowych — ISP). Serwer ednicacy daje rownie szerokie maliwosci kontroli nad
komunikacy, w zakresie zbhonym do zapewnianego przez lokalne mechanizmy stgkciany
ogniowej: zaradzanie mechanizmentookies blokowanie niepmdanych dodatkéw (okien
reklamowych), jak rownie usuwanie skryptow czy programéw. Serwersrpdnicacy maze
dokonywa& dowolnych transformacji deczanego dokumentu. Przyktady realizacji systemow
serwera pérednicacego to:Anonymizer Magusnet ProxyRewebberoraz wiasny systerhustro
Weneckig[10]. Wady rozwiazan z serwerem pwednicacym jest konieczn@ "zawierzenia na
stowo", ze skoncentrowane w takim serwerze dane o aktygvnaozytkownika nie § przez
ustugodawe gromadzone ani wykorzystywane. W przypadku wykstagia tej maliwosci przez
osoby zarzdzapce ustug, wytkownik naraony jest na straty powzaiejsze, ni przy klasycznym
przeghdaniu stron WWW. Co wtej, systemy z serweremgpednicacym nie zabezpieczaprzed
sledzeniem aktywnii uzytkownikOdw ustugi poprzez anatizkorelacyjm ruchu "przed" i "za"
takim serwerem. Ponadto niektore technologie razspee standard HTML (takie jakavaScrip},



zastosowane w przekazywanych plikach HTML, mogazliwiaé przeprowadzenie skutecznych
atakéw, catkowicie kompromitagych system serwera §grednicacego.

Préba usumcia ograniczé systeméw opisanych wg poprzez rozproszenie miejsc
przechowywania informacji o podejmowanej aktywrioprowadzi do koncepcjsieci wielu
weztdw pasredniczacych. Wykorzystuje si, odpowiednio rozszerzanide; Davida Chauma -
chaining with encryption opracowaa pierwotnie z myla o0 zapewnieniu anonimowo
uzytkownikom poczty elektornicznej. Zaklada,ske kazdy z weztéw sieci posiada ograniczpn
wiedz o przekazywanych zasobach, co zm@ osigna¢ poprzez zastosowanie kryptografii
asymetrycznej. Wielokrotne zaszyfrowanie danej wmd¢ (np. zapytania do konkretnego
serwera WWW) kluczami publicznymi kolejnychemow umaliwia przekazywanie danych
pomiedzy komputerem xytkownika a serwisem internetowym tak, tgden z wztdéw nie wiedziat
jednoczénie o pierwotnym nadawcy i docelowym odbiorcy. Wiykidasy spérdéd dosgpnych
weztdbw powinien przy tym mie charakter losowy. Dzki temu wedrujace w sieci pakiety
wzajemnie si przeplataj, co ma prowadzido uniemaliwienia ataku opartego na analizie ruchu.
Omawiana tu koncepcja ma fakwady, takie jak: kosztowna infrastruktura, pem&opé&nienia w
przekazywaniu trei (bardzo dotkliwe w przypadku przedhnia stron WWW), koniecz&é
instalacji dodatkowego oprogramowania w staéytkownika (co obnia zaufanie do ustugi), a
takze brak rzeczywistej odporéd na atak wykorzystagy technik analizy ruchu (brak gwarancji,
ze poszczegollne serwery sieci nie wspoétpraag solh w tym celu). Przyklady systemow tego
typu, zastosowanych w kontgke ustug WWW, taOnion Routing Croudsi Freedom(pierwszy
system komercyjny) [11].

VAST - nowy mechanizm zapewnienia anonimowosci
Prélke pokonania niedoskonaic dotychczasowych rozwzan podgto opracowujc nowy,
oryginalny system’VVAST (Versatile_Aionymous ¥Tem for Web Use)q11,12]. W zalgeniu ten
system ma by rodzajem "broni doskonatej, pozwaleg] na zwalczenie wszelkich prob
przetamania anonimowoi uzytkownika ustug WWW przez ety posrednicace i docelowe
serwery WWW, dokonywanych ta& metod prowadzenia podstuchu i analizy ruchu.
System VAST skiadagiz dwdch podstawowych komponentow (rys.1):
- agentadziatapcego wsrodowisku przegidarki WWW wytkownika;
- pojedynczegaserwera pdredniczacegq zainstalowanego pordzy agentem a docelowymi
serwerami WWW.

Aktywnos¢
uzytkownika Proxy VAST

Agent VAST /
Klient HTTP

L

| I—
—
| i

Rys.1. Architektura i dziatanie systemu VAST / VASystem scheme

Ruch nadmiarowy

Podstaw dziatania systemu VAST jest specyficzny mechanizyeneracji ruchu



nadmiarowega Pomedzy klientem HTTP a serwerem @ednicacym przekazywane jest gaej

stron, nk w istocie przegida wytkownik. Wiedza o tym, ktore zasoby stanawprzedmiot

zainteresowania internauty, jest dgsta tylko dla niego samego. Z przgirka uzytkownika
wspotpracujeagent (aplet Java), ktory generuje ruch nadmiarowy - zase, gdy gytkownik
zapoznaje si z tresciag stron, agent riéaduje jego typow aktywnaé, kierupc do serwera
paosrednicacego wybrane przez siebie zapytania. Ruch nadmianmie pozostaje pod kontepl
cztowieka - uytkownika i jest niezaleny od jego rzeczywistych zainteresawaVN zataeniu,
charakter tego ruchu nie pozwala na jego adenie od ruchu zwzanego z bezpocednimi
dziataniami aytkownika. Dzgki temu, wzgédem kadego podmiotu magego obserwowa
aktywnas¢ uzytkownika uzyskuje si anonimow@¢ wynikajaca z niemanaosci przypisania temu
uzytkownikowi intencji wystosowania danego zapytani&Zadna obserwacja zachofva
uzytkownika nie dostarcza zatem spodziewanej, weaidavej informacji handlowej, a gdyby
dziatania internauty uczyfi przedmiotem casusu prawnego, wowczas dowody w postaci
zaobserwowanej aktywlc prowadzityby do rozstrzygecia: “"prawdopodobnie niewinnygrgo
niewinny".

Funkcje komponentéw architektury VAST, z ktérycbzma wyczyta dalsze szczegoty
proponowanego dziatania systemanastpujace:

Agent:

- komunikacja z serwerem frednicacym z wykorzystaniem bezpiecznegoguoaienia
SSL/TLS —Secure Socket Layéfransport Layer Securityd 3];

- generowanie adresow URUGiform Resource ldentifigbedacych ttem dla adreséw, ktore
podaje aytkownik;

- przyjmowanie od gytkownika i przekazywanie do serweraspnicacego parametrow pracy
(w szczegOlnéci adresow URI i ustawiepoziomu bezpieczstwa);

- przekazywanie adreséw wkwych i nadmiarowych do serweragoedniczcego;

- odbieranie zasobéw dostarczanych przez serwgegoiczcy i oddzielanie tych, ktore zostaty
wskazane przezzytkownika od nadmiarowych;

- prezentacja w przeglarce aytkownika wigciwych (nie nadmiarowych) stron WWW,

- analiza poziomu anonimowa uzytkownika na podstawie stosunku pobieranych zasobow
wskazanych przez niego do ruchu nadmiarowego aofamrmowanie aytkownika o aktualnym
poziomie anonimow4zi.

Serwer pérednicacy:

- ukrywanie wszelkich danych o kliencie HTTP przedw&em docelowym — w szczegOkuo
oryginalnego adresu protokotu IP;

- szyfrowanie wszelkich danych przekazywanych od agenta — w szczegoléw adresu URL
zasobow przegtanych przez aytkownika;

- opcjonalne szyfrowanie przekazu pedry systemem a docelowym serwerem WWW,

- blokowaniecookies skryptow, programéw i apletow Java pochgzh z serwera
docelowego.

Czym jest dziatanie systemu VAST, dwietle wczéniejszej dyskusji podstawowych problemow

ataku i obrony? To intencjonalne dziatanie jashkiem na nieautoryzowane przejmowanie i

przetwarzanie informacji o zytkowniku i jego zainteresowaniach. Poszczegélnemehty

koncepcji VAST stanowii przedmiot rozwzan nad atakami i sposobami obrony przed nimi.

Podmiot dzacy do naruszenia prywatém uzytkownika (czyli teraz - atakowany) dokonuje

rejestrowania i analizowania aktywqod w sieci. Te dziataniaaszblizone charakterem do dziata

systemu wykrywania naruszgIDS). Mechanizm dezorientowania takiego systermmep ruch
nadmiarowy ména zakwalifikow& jako atak typwsubterfuge (fortel) [2]. Mozna take doszukiwé
si¢ analogii do metod unikania wykrycia ataku, nazwdmw [3]: evasioni insertion Z drugiej
strony, ruch nadmiarowy jako mechaninironny nalezatoby zakwalifikowa do mechanizméw
zmylenia (deflectior) - podmiot zbierajcy dane mge potraktowa kazdy zarejestrowany przez
siebie watek jako autentyczny, uzyskig przez to dane "pozorne”. Najejednak tak interpretaci
potraktow& z przymradeniem oka - po opublikowaniu niniejszego, jedynieyjatkowo




nierozgarngty podmiot da & w ten sposdb zmwi (cha: swiadoma¢ bycia zmylonym w tym
przypadku nie zmniejsza dalszej skutegznmetody VAST!).

Czy system VAST jest poszukiw@atbronia doskonat" w walce o zachowanie prywatim?
Argumenty przedstawione w [11,12], w ktorych kotejrozwaa st wyobrazalne kontr-ataki na
VAST, wydap si¢ potwierdzé bardzo wysok skutecznéé tego systemu w obecnym stanie
wiedzy.

SPOJRZENIE Z BOKU - ANALOGIE | WZORCE POJ ECIOWE

Dotychczasowa teoria i praktyka wykrywania i reagoia na wtargrcia, zaledwie tu
zasygnalizowana, rozwijataesiw duwzej mierze w sposéb spontaniczny, w reakcji (czagem
konieczndci pospiesznej) na kolejno pojawdag st zagraenia. Dotychczasowe agniccia tej
dziedziny manaby zatem okg&l¢, nic nie ujmugc z ich wagi i ogromnego praktycznego
znaczenia, jako katalog metod i technik oraz spas#i co do ich skuteczrioi w danych
warunkach (w odniesieniu do réwnolegle katalogoveankonkretnych typow zagten). Mozna
jednak (i warto) poszukiwatakze bardziej ogbélnych ram pajiowych i modeli teoretycznych,
zdolnych (chéby w cz$ci) do opisywania rozwaanych tu zjawisk.

"Wtargnkcie" sugeruje aktywrig - jest okrélonym zachowaniem systemu, ktoregascia
jest intruz. Nawet atak na prywatido polegagcy po prostu na nieuprawnionynygciu informacji
dostpnej w danym wrzle, opiera si na tym, ze ta informacja zostata tam, gpednio lub
bezpdrednio, dostarczona badz tez ze dostarczony zostat agent atakejgo (np.cookig, a
pozyskana informacjagdzie mogta b§ zwrotnie"przemycona'z tego wzta do strony atakage;.
Oznacza to,ze w krgu naszego zainteresowania jestchowanie (behaviouj reaktywnego
systemu rozproszonego, wyesme w terminach sekwencji, zah®ici czasowych i zawarfoi
wiadomaci - pakietow wymienianych powrdzy weztami (a wec dapcych sé zauwayc -
monitorowa). Problem oceny tak okilenego zachowania systemu jest istotnie odmienny od
problemow kryptograficznych - do jego rozweamia jest stosowany zupetnie inny aparat
koncepcyjny i formalny [14]. 3& wiec pomira¢ kryptografe, ktdra w przypadku rozwanego tu
problemu prywatnéci w sieci WWW petni dé¢ ograniczon role (w systemie VAST - szyfrowanie
komunikacji pomg¢dzy agentem i serwerem gedniczcym), pomocne ramy pgjiowe mana
znalez¢ m.in. w pracach na temat:

- teorii klas wtasnagci dotycacych zachowania systemu reaktywnegad¢btez wykonania
programu wspotbimego) [15]; istnieje silny zweek z logikami temporalnymi,
odpowiednimi do wyrzania takich wiasniei [16];

- zaradzania sieciami telekomunikacyjnymndtwork managementzwlaszcza w zakresie
zarzadzania bfedami (fault managemen{17];

- metod weryfikacji i walidacji whlasn@i systemow rozproszonych (gtownie
telekomunikacyjnych) metodantestowania biernego[18,19] oraz wykorzystywania tych
metod m.in. do wykrywania &llow w systemach telekomunikacyjnych [20];

- metodyki EM Execution Monitoriny) zabezpieczenia systemu (obliczeniowego) przed
wykonaniem operacji prowadeej do ztamanigolityki bezpieczestwa[21];

- tradycyjnej metodyki testowania implementacji pkatidw telekomunikacyjnych, w zakresie
specyfikowaniaelu testui wydawaniawerdyktu [22,23].

Dla ilustracji, prz&ledzmy krotko jeden tylko wtek tych innych prac. Zdefiniujmy konkretne
zachowanie systemuadhz krotko - wykonanie (execution system ruh jako sekwengj zdarzé,
ktéra nazwiemysladem (ang. trace). Istota zdarze jest tu drugoradna i zaley od przygtego
poziomu abstrakcji: w domenie tradycyjnie pojmowantsrmatyki mog, to by¢ np. operacje 4z
wywotania systemowe, a w domenie tu rozarej - wysipienia wiadoméci (pakietéw) w danych
przekrojach sieci. System mw® w r@nych (a nawet tych samych - niedeterminizm)
okolicznaciach wykazywé rézne zachowanie - generodvadzne $lady. Mazna zdefiniowd a
priori konkretny (b¢ maze nieskéczony) zbiérsladow i badd, czy stwierdzone (zaobserwowane)
zachowanie systemu naledo tego wiénie zbioru.Wtasnosé (property) definiuje s¢ po prostu
jako zbiodrsladow P, przy czymzada sé dodatkowo, by przynateos¢ sladu do tego zbioru mogta



zost& ustalona na podstawie tego i tylko tegadu. Powiemy,ze system ma wiaseoé P, jesli
kazde wykonanie tego systemu genersigd naleacy do zbioruP.

Slad maze by¢ w ogéingci nieskaczony i taki wianie przypadek jest najeiej rozwaany
w teorii. W istocie, rzeczywisty system reaktywnyzia wykond si¢ tylko "raz" - w odr@nieniu
od systemOw o naturze obliczeniowej, nie ma tu movkplejnej probie, resetowaniu, ponawianiu
obliczen itp. Natomiast jest rownie prawdy, ze zachowanie reaktywne protokotow
telekomunikacyjnych i ustug sieciowych jest ze swajuryrekurentne (nawracajce) - sesje &
ustanawiane i likwidowane, pmizenia g zestawiane i roztzane. W praktyce widaie takie
wariantowe fragmenty zachowania, przepkatejs¢ w nieskaczonag¢ w "jedynym" zachowaniu
systemu, mog stanowt elementy zbioruP. Ta obserwacja pozwala sensownie nOwiwielu
kolejnych zachowaniach (wykonaniach) rozamaego systemu.

Stwierdzenie, czy dany, wdaie zaobserwowanylad naley do zbioruP, maze wymaga
odniesienia si do innych (wczéniejszych) wykona systemu. Méwimy woéwczas nie o wiason
a o polityce (policy). Nie kada polityka jest wiasrimia. Zidentyfikowane tu wiej teorie
dostarczaj gtownie instrumentéw badanwasnagci, natomiast w "internetowej" praktyce badania
zachowa bardzo istota role pelnk mechanizmy oceny, czy system, poza posiadaniem
odpowiednich wtasnaci, dodatkowo stosuje si do polityki (zachowuje politgk P. Te
mechanizmy, dotyeze w istociemeta-zachowania(czyli zachowania zachowg silnie zalea od
celu badania zachowania. Na przyktad, jak\Wwspomniano, w kontgkie ochrony prywatni (a
doktadniej - ataku na prywaté) rozwaa sk procesy odkrywania wiedzy, ktorych dwa etapy:
odkrywanie wzorcow i analizowanie wzorcow ima potraktowé jako dotyczce polityki.

Identyfikowane tu prace dotygzgtownie wiasnéci, a nie polityk. Jednak nawet w tym
ograniczonym zakresie wnasistotne uporgzdkowanie do przestrzeni rozua nad wtargrgciami.

Wyrdznia sk dwie generalne klasy wiasied zachowania [15]bezpieczdéstwa (ang.safety i
zywotnosci (ang.livenes$. Wiasndci te zwykle parafrazuje siw nastpujacy sposob:
- wlasnd¢ bezpieczastwaPs "zta rzecZbad thing nie zdarzy si nigdy"”,
- wilasnd¢ zywotnasci P : "dobra rzecz(good thing koniecznie s zdarzy (w kécu musi

zajgc)";
Wiolacja (naruszenie, zaprzeczenie) widsnobezpieczastwa jest nienaprawialna, niezbita
(irremediable, irrefutable skaiczony prefikssladu, demonstrggy ztamanie wiasri@i (zagcie
zlej rzeczy nie mae zostd uzupetniony tak, by cahglad nieskaczony byt elementenPs.
Natomiast kady skaiczony prefikssladu systemu posiad@ego witasn& zywotnasci, w ktérym
dobra rzecaie zaszta, mee zosté uzupetniony do niesk@zonegosladu w ktérymdobra rzecz
zachodzi. Warto zauwgé, ze np. dla potrzeb testowania implementacji te ceshparafrazowane
jeszcze inaczej. wykrycie "@llu" podczas testu ostatecznie dowodzi niepopréevno
implementacji, natomiast niewykrycie &ollu” nie stanowi dowodu popraw§w implementaciji.

Alpern i Schneider dowiedlize kazda wtasnd¢ maze by przedstawiona jako koniunkcja
odpowiedniej wiasnixi bezpieczéstwa i zywotncsci (twierdzenie o dekompozycji [15]).
Formutowanie interesagych wiasnéci (np. w logice temporalnejadz z uzyciem gzyka MSC lub
reprezentacji automatowej) i badanie ich spetnigizez okrélony obiekt jest istat obszernej
dziedziny weryfikacji i walidacji systemow. Opracamo skuteczne metody takich dzigta
wiasciwe dla okrélonej fazy rozwoju systemu [24]: dla fazy, w ktdssjstem meéna przedstawi
jako formalny obiekt matematyczny - badanie metadap eksploracji grafu osgalndci, a dla
fazy obiektu zaimplementowanego - monitorowanieestawanie. Wykrywanie wtargsi jako
okreslonych zachow& systemu rzeczywistego rama zaklasyfikowé jako szczegolny wariant
problemu testowania. W testowaniu zwykle zakladga s formalna specyfikacja zachowania
dopuszczalnego ("dobrego”) jest dana i stanowiteraec przy implementowaniu systemu. W
takim uciu, testowanie mie by uznawane za problemeryfikacji . W przypadku poréwnywania
z zachowaniem padanym (ladz niepazadanym), ale zdefiniowanym "z zewtre", niezaleénie od
wczesniejszych dziala rozwojowych, testowanie jawigsjako mechanizmvalidacji.

W dotychczasowej teorii i praktyce testowania (np. "matce” metod testowych w
telekomunikacji - testowaniu zgodso [23]):



(a) definiuje s§ wzorzec w postaci wszystkich dopuszczalnych zaehpwly rzecz bedzie
wykazanie przez testowanmplementag zachowania innego, minalezace do tego wzorca
(czyli naruszenie wtasioi bezpieczastwa);

(b) definiuje st cel testu jako wtasni@ zblizona do zywotnasci (w domeniesladow skaczonych);
jest todobra rzeczktéra ma zdg - nie kiedy w przysztdci, lecz podczas danego testu;

(c) zaobserwowanemu zachowaniu przypisugewsrdykt PASS, jdi wlkasnas¢ bezpieczastwa
nie zostata naruszona, a wkashdzywotnasci" zostata potwierdzona; werdykt FAIL,§je
wlasng¢ bezpieczéstwa zostata naruszona; a werdykt INCONCLUSIVE]i jeviasnasé¢
bezpieczéstwa wprawdzie nie zostata naruszona, ale wigsriaywotnasci” nie zostata
potwierdzona.

Poszukujc zastosowania wyj opisanych peg i mechanizméw w domenie naruszenazemy

stwierdzt co nastpuje:

(a) jako zlg rzecz mazna traktowé zachowanie odmienne od ustalonego zbioru wzorcéw
poprawnych; wykrycie takiego zachowania (w dzietziestowania - FAIL) jessukcesenta
wigc - PASS) systemu IDS, klasyfikowanego japecification-basefll];

(b) jako dobrg rzeczmazna (przewrotnie!) potraktowazachowanie zgodne z jegrze zbioru
sygnatur znanych atakow; wykrycie takiego zachowania (PABS) sukcesem systemu IDS
klasyfikowanego jaksignature-based];

(c) komplementarne pgizenie strategii (a) i (b) daje podstawy do ramiénia pomgdzy
anomalia (odpowiednik INCONCLUSIVE w testowaniu) i zachoviem traktowanym jak
atak (odpowiednik werdyktu FAIL).

SPOJRZENIE ZZA CIEMNYCH OKULAROW - POLICJANCI | ZtO DZIEJE

Konflikt interesow w zakresie prywatfm jako dobra chronionego wysuje nie tylko
pomkdzy wytkownikiem a podmiotem gospodarczym, leczztakmkdzy np. terroryst (lub
dewiantem) a psstwem, oszustem finansowym a bankami, oraz - zzaenhiami - pracownikiem
a pracodawg; itp. Nie ulega wtpliwosci, ze w takich relacjach komfort prywatim musi zosta
skonfrontowany z innym dobrem; w tej konfrontaqjywatng¢ maze okaza si¢ "zfa", a to inne
dobro - "dobre". Terrorysta potraktuje wiasprywatnd¢ (anonimowe¢) jako dobro, ktére musi
by¢ za wszellk cerg ochronione, zapaistwo uczyni (bo musi uczyé)i wszystko, widcznie ze
skutecznym atakiem, by w obszar tego dobra wtgrg@graniczenie prawa do samodzielnej
ochrony prywatngci obywateli (na wypadek koniecziwd naruszenia tej prywatia przez staby
paastwowe w im¢ wyzszego dobra) zawsze wggbwato i przejawiato si np. w zakazie
posiadania eikiej broni (do ochrony posesji)atiz zakazie stosowania do celow cywilnych
systemow kryptograficznych o "mocy" (diugb klucza) przekraczagej okrélona wartcé [4].

Po atakach terrorystycznych z dnia 11 énzz 2001 r. nagpito przewartgciowanie, ktore na
préby zachowywania prywatdc rzucito odium praktyki podejrzanej i niebezpieeg Zbiory
danych uzyskiwanych m.in. z obserwacji aktydeidnternetowej obywateli wykorzystujeesjuz
nie tylko do prowadzenia agresywnych akcji marlgginych, ale t& np. do uniemgiwiania
wstpu do samolotéw okéonym osobom, nawet nie skazanym ani niglabym w stanie
formalnego oskaenia. Te i podobne praktyki, chadraktowane z oburzeniem przez grupy
obrancow praw obywatelskich, legalistow i wielu zwyktycbywateli, nie s jednakpowszechnie
potepiane, a w kadym razie nie na tyle powszechnie, by uzj@za dziataniaiewspoétmiernalo
zagraenia (na pewno nie spotkagic z potpieniem ze strony rodzin poleglych pasaw
zaatakowanych samolotéw). Zarazem powszechniezaiveg, ze ataki "uprawnionych" sk
panstwowych na prywatnd obywateli 8 (co najmniej od czasu wspomnianych ey zdarzé)
prowadzone bezkarnie i bezadnej kontroli. Tymczasem prawodawstwo telekomuwryjee
demokratycznych pestw (takze w Polsce) od wielu lat nakazuje udgstianie wyznaczonym
agencjom pastwa (LEA, Law Enforcement Agenciesrodkéw technicznych, unitiwiajacych
przechwytywanie informacji unitiwiajacej identyfikacg komunikupcych sg stron, w razie
potrzeby &cznie z trécia prowadzonej korespondencji. Takie dziatamaokreslane jakolawful
intercept Wraz z wprowadzeniem komunikacji pakietowej (wpsieci WWW), skomplikowaly si



uwarunkowania prawno-techniczne takich dziafdikta jestswiadomaé, jak bardzo takie ataki na
prywatng¢ sa w rzeczywistéci obwarowane rinymi zastrzeeniami i ograniczeniami. Na
przykiad, w [25] dyskutuje siproblemy i sposoby udaginiania uprawnionym agendom jedynie
tych informacji ze strumienia komunikacji pakietgwedo ktérych poznania zostanone
autoryzowane ('.by providing law enforcement only with the imh@tion to which it is lawfully
entitled’), co okazuje sirzecz technicznie bardzo ztona. Co prawda, jest znamienne, [25] jest
praa niepublikowa...

Moznaby uznd, ze przedstawiony wczeiej system VAST, pozwalagy zachowa
anonimowd¢ podczas nawigowania w Internecie, jestepoym narzdziem mogcym znaleéc
zlowrogie zastosowanie. Jedunak system ten ma interesey cecle: jego "moc” ochrony
prywatndgci radykalnie i automatycznie maleje (édavie - zanika), gdy iytkownik odwiedza
strony WWW o charakterze "przeptzym". Aktywnd¢ takiego uytkownika nie ldzie
skutecznie ukrywana przez ruch nadmiarowy. Zapgtgeinerowane przez agenta systemu VAST
wybierane g z odnénikdw dostarczanych przez popularne grdza wyszukujce. Strony WWW,
ktére nie naleg do tego zbioru (a strony o f@ach przesfpczych nie $ zazwyczaj indeksowane),
stanowt beda tatwo wykrywalny kontrast.

PODSUMOWANIE

Tezy niniejszej pracy magby¢ przez wielu uznane za prowokacyjne, jako sugeauyj
“relatywizm etyczny". Latwo stwierd&ize w niemal catej literaturze dotygzej raznych patologii
w Internecie, termin dtak' jest stosowany z zabarwieniem pejoratywnym, nanaozenie
agresywnego, zktiwego, nielegalnego dziatania, przed ktérym podmidziatapce legalnie i w
dobrej wierze mog i maja prawo s¢ chront, stosujc réznego rodzaju dziatanipgrewencyjne
Wsrdd takich dziata wymienia st wprawdzie take atak prewencyjnyadolz zwrotny [1], ale czyni
si¢ to z wieloma zastrzeniami i jakby z zawstydzeniem. Twierdzimy tig taka "poprawnid
polityczna" w zakresie samo-ograniazpojeciowych w istocie dziata na niekorgyzastosowa
powszechnie uznawanych za spoteczniegane.

Nie mamy wdtpliwosci, ze komercyjnie motywowane ataki na prywathmbywateli w
zwiazku z ich aktywnécia w Internecie $ powszechne, bezczelnegkajace, stogce na granicy
legalngci (nie zawsze bezprednio nielegalne, gady wbrew popularnej opinii, zbidr danych o
obywatelu, ktérego posiadanie i przetwarzanie ggsiarowane uregulowaniami prawnymi, jest
dos¢ precyzyjnie okréony). Paradoksalnie, te ataki prowadio skutkéw hdacych zaprzeczeniem
ich pierwotnej motywaciji (nieufrié uzytkownikdéw przektada gina zmniejszenie komercyjnego
znaczenia Internetu). W sytuacji niedoskonatychulagi i powszechnego "upadku obyczajoéw",
obywatel ma prawo ochragigwe dobro, jakim jest prywatfi wszelkimiskutecznymisrodkami
pozostagcymi we widciwej proporcji do zagreenia, w tym -srodkami aktywnymi, ktére pod
wzgledem technicznymmazna zakwalifikowé jako atak. Takimsrodkiem jest, opisany wg,
system VAST. Zarazem nie mamy zaknatpliwosci, ze prywatnéc¢ (a wigc takze ptyracy z jej
zachowania komfort psychiczny) niezyewcale najwyej w hierarchii wartéci i dobr, ktore
podlegay (badz powinny podleg&® ochronie. Jednalke roztrasanie tej filozoficznej kwestii w
pracy o charakterze metodyczno-technicznym wydajaowe.

Charakterystyczne dla dziedziny specyfikowaniaerylikowania wtasnéci terminy: zta rzecz
i dobra rzecznioss w sobie tadunek emocjonalny i rzeczyeie w takim kontekcie 1 czesto
stosowane. Tymczasem, w teorii weryfikacji/walidagjasnaci sa to terminy tywane roboczo,
jako nazwy pewnych klas napisbw matematycznych-vdigadsciujace ich traktowanie jest w
istocie niezhdne dla rozwoju tej dziedziny i pozwala beze¢gkiwania korzysiaz jej wynikow
(takze dla, quasi-obiektywnie postrzeganego, globalramgwra spotecznego). Ekstrapodaj takze
atak i obror (i poszczegolne techniki ich zaimplementowaniajtajadla skuteczri@i rozwazan,
rozpatrywa& z podziatem na aspek&yntaktyczny (jako wzorce zachowiapomidzy podmiotami),
semantyczny (co, dla chronionego dobra, oznacza dany wzorzec zachowania wyst) oraz
pragmatyczny (czy to_dobrzeze taki wzorzec wysgpit, i czy powinien bylw danym kontegcie
wystapi¢). Takie warstwy rozwgan Sa charakterystyczne np. dlangwistyki [26] - a czy si&




WWW nie jest przestrzepkomunikowania s, w ktorej funkcjonuje specyficzngjyk?
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