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Wszechstronna anonimowos¢ klienta HTTP

STRESZCZENIE

W artykule przedstawiono metod¢ zapewnienia anonimowos$ci dla uzytkownikéw
systemu WWW — VAST (Versatile Anonymous SysTem for Web Users).
Zaproponowana nowa metoda niweluje ograniczenia wystepujace w istniejacych
systemach zapewniania anonimowoSci, jednoczesnie oferujac uzytkownikom
wszechstronna anonimowo$¢ wzgledem wszystkich stron bioracych udzial w wymianie
danych opartej na WWW. Nowatorskie rozwiazanie polega gléwnie na specyficznym
wykorzystaniu generacji ruchu nadmiarowego. W artykule przedstawiono zarys
implementacji metody w jezyku Java.

1. Wprowadzenie

Prywatno$¢ w $wiecie cyfrowym zyskuje obecnie bardzo duze znaczenie. Zdobycze wspdiczesnej
telekomunikacji 1 informatyki dostarczaja nam coraz szerszych mozliwosci. Coz jednak z tego,
jezeli w tym nowym §wiecie nie mozemy czu¢ si¢ prywatnie i swobodnie? Luka technologiczna w
zakresie mechanizmow ochrony prywatno$ci uzytkownika koncowego jest nadal znaczaca. Chociaz
dawno zauwazono, ze kazdy cztowiek ma prawo do prywatnosci, wciaz brakuje rozwiazan to
zapewniajacych w jednej z najpopularniejszych ustug sieciowych jaka jest WWW. Uzyskanie
prywatno$ci w sieci moze nastapi¢ dzigki dostarczeniu narz¢dzi zapewniajacych anonimowos¢.

Anonimowos$¢ mozna rozumie¢ na dwa sposoby: jako anonimowo$¢ osoby i1 jako anonimowos$¢
przekazu. Anonimowo$¢ osoby mozna rozgraniczy¢ na anonimowos¢ autora i anonimowos$¢
odbiorcy. Nalezy tez zauwazy¢, ze zazwyczaj postrzega si¢ anonimowos$¢ wzgledem pewnych
wybranych stron. Np. anonimowo$¢ autora wierszy czgsto odnosi si¢ jedynie do czytelnikow i
wspolistnieje zazwyczaj z ujawnianiem tozsamosci poety wobec wydawcy. Jezeli anonimowos$¢
odnosi si¢ do wszystkich stron — jest to wszechstronna anonimowos$¢. Poza pojgciem
anonimowos$ci nadawcy i1 odbiorcy istotny jest rowniez termin braku mozliwo$ci powigzania
(unlinkability), oznaczajacy ze pomimo iz wiemy, ze nadawca i odbiorca uczestnicza w pewnej
komunikacji, nie mozemy stwierdzi¢, ze komunikuja si¢ ze soba.

W tej pracy bedziemy zajmowad si¢ anonimowos$cia odbiorcy w stosunku do wszystkich
podmiotéw mogacych mie¢ dostep do informacji o nim. W stosunku do strony ustugodawcy nie
bedziemy dazy¢ do ukrycia tozsamosci ustugobiorcy, lecz do ukrycia jego aktywnosci WWW.
Bedzie to =zatem brak mozliwosci powigzania uzytkownika z serwerami docelowymi.
Przedstawiamy propozycj¢ rozwiazania problemu utraty prywatnosci uzytkownikow WWW —
system VAST — Versatile Anonymous SysTem for Web Users.



2. Rozwiazania pokrewne

2.1 Serwery posredniczqce

Obecnie coraz wigksza popularno$¢ zdobywaja systemy zapewniania anonimowosci oparte na idei
serwera posredniczacego. Serwer posredniczacy (third party proxy server) jest odlegla maszyna,
stanowiaca trzecig strong posredniczaca w pobieraniu zasobow z WWW. Umiejscowienie wezta
posredniczacego pozwala na ukrywanie wszelkich informacji o kliencie przed serwerem
docelowym (np. adres protokotu IP — Internet Protocol). Dodatkowo mozliwe jest szyfrowanie
przekazu pomigdzy klientem a serwerem posredniczacym, dzigki czemu ukrywany jest przebieg
podejmowanej aktywnosci przed stronami mogacymi mie¢ dostep do przekazywanych transakcji
WWW (np. przed dostawca ustug internetowych — ISP — Internet Service Provider).

Serwer posredniczacy daje rowniez szerokie mozliwosci kontroli nad przesytanymi zasobami:
mozliwe jest, zarzadzanie mechanizmem cookies [7] oraz blokowanie niepozadanych dodatkéw
(np. okien reklamowych), jak rowniez usuwanie skryptow, czy programéw. Serwer posredniczacy
moze dokonywa¢ dowolnych transformacji dorgczanego dokumentu. Przyktady realizacji systemoéw
serwera posredniczacego to: Anonymizer, Magusnet Proxy, Rewebber oraz opracowany przez
autoréw niniejszego artykutu system Lustro Weneckie [8].

Wzgledy, ktére pozwolily zyska¢ duza popularno$¢ tej klasie systemoéw zapewniania anonimowosci
to:
= wypelienie luki w technologii systemu WWW zwiazane] z niedostatkami w ochronie
prywatnos$ci uzytkownikow koncowych,
= duza skuteczno$¢ w ukrywaniu danych identyfikujacych uzytkownika,
= latwy dostgp do ushlugi, poparty brakiem dodatkowych wymagan od uzytkownikow
(potrzebny jest jedynie dowolny sposob dostgpu do Internetu oraz przegladarka WWW
wyposazona w standardowe technologie),
= fatwo$¢ w uzytkowaniu,
* nieduze opdznienia przy przegladaniu stron WWW,
= prostota,
= stosunkowo niskie naktady wymagane przy realizacji systemu,
= brak konieczno$ci modyfikacji istniejacych we¢ztow sieci 1 protokotow; budowa systemu w
oparciu o istniejace i sprawdzone standardy.

* %k %k

Serwery posredniczace posiadaja takze powazne wady. Stosowane obecnie serwery
posredniczace maja dostep do informacji o tym, ktore strony sa przegladane przez
uzytkownika. Naklaniajg do zawierzenia ,,na slowo”, ze dane takie nie sa przez uslugodawce
gromadzone ani wykorzystywane. Uzytkownik podejmuje zatem powazne ryzyko korzystajac z
takiej ushugi — ryzyko zwiazane z koncentracja danych o swojej aktywnosci w systemie WWW w
jednym miejscu. W przypadku préoby wykorzystania tej mozliwosci przez osoby zarzadzajace
ustuga, uzytkownik narazony jest na straty powazniejsze niz przy klasycznym przegladaniu stron
WWW, poniewaz informacje gromadzone przez rézne serwisy, sa trudniejsze do powiazania. Co
wigcej, systemy takie nie zabezpieczaja przed $ledzeniem uzytkownikow ustugi, poprzez analizg
ruchu generowanego przez serwer posredniczacy 1 wezty z nim wspotpracujace. Nic nie stoi na
przeszkodzie by postronna osoba atakujaca mogta obserwowal nat¢zenie ruchu, a odwotania
dokonywane przez serwer posredniczacy kojarzyta z poprzedzajacymi je zgtoszeniami do niego.
Podobnie jak wczesniej, wiaze sig to z powaznym zagrozeniem, poniewaz daje mozliwos¢ osobom
postronnym tworzenia szczegotowych profili zainteresowan [8]. Wada serweréw posredniczacych
jest rdwniez ograniczenie zbioru elementow, jakie moga by¢ pobierane. Obecno$¢ niektodrych
technologii rozszerzajacych standard HTML — HyperText Markup Language (takich jak JavaScript)



w przekazywanych plikach HTML moze stanowi¢ bardzo powazne zagrozenie funkcjonowania
catego systemu [10]. Mozliwe 1 atwe jest przeprowadzenie za ich pomoca skutecznych atakow,
catkowicie kompromitujacych system serwera posredniczacego.

2.2 Sieci wielu wezlow posredniczqcych

Znajac ograniczenia zwiazane z bezpieczenstwem pojedynczego serwera posredniczacego,
naturalna droga jest dokonanie rozproszenia lokalizacji informacji o podejmowanej aktywnosci.
Jest to realizowane poprzez zastapienie jednego we¢zla wieloma. Zaktada sig, ze kazdy z weztow
takiej sieci posiada ograniczona wiedzg o przekazywanych zasobach — moze to by¢ osiagnigte
poprzez zastosowanie kryptografii asymetrycznej. Szyfrujac wielokrotnie dana wiadomos$¢ (np.
zapytanie do konkretnego serwera WWW) kluczami publicznymi kolejnych weziow, mozliwe jest
przekazywanie danych pomigdzy komputerem uzytkownika, a serwisem internetowym tak by zaden
z weztow nie wiedzial jednoczesnie o oryginalnym nadawcy i docelowym odbiorcy. Wybdr trasy
sposrdd dostepnych weztdw powinien mie¢ charakter losowy. Dzigki temu wedrujace w sieci
pakiety wzajemnie si¢ przeplataja, co ma prowadzi¢ do uniemozliwienia ataku opartego na analizie
ruchu. Koncepcja ta wywodzi si¢ z teorii Davida Chauma [2] dotyczacej zapewniania
anonimowosci przy przesytaniu poczty elektronicznej — MIXNET, w ktorej wezly posredniczace to
tzw. MIXy. Przykltady realizacji systeméw zapewniania anonimowosci w systemie WWW w
oparciu o sie¢ wielu weztéw posredniczacych to: Onion Routing ([12], [6]), Crowds [11], Freedom
[5] (pierwszy system tego typu o charakterze komercyjnym).

Systemy wielu wezléw posredniczacych zaktadaja budowe kosztownej infrastruktury (sieci wielu
stron posredniczacych dzialajacych w oparciu o ideg¢ Davida Chauma — chaining with encryption),
co stanowi czynnik zniechgcajacy potencjalnych inwestorow. Zastosowanie sieci stron
posredniczacych, stosujacych wzgledem siebie wielokrotne szyfrowanie jest doskonatym sposobem
na zapewnienie anonimowosci przy przesytaniu poczty elektronicznej. Powazne opdznienia, ktore
nie sg uciazliwe w przesylaniu listoéw elektronicznych, stanowia jednak duza barier¢ dla osob
przegladajacych strony WWW. Aby podwyzszy¢ szybkos$¢ dzialania systemu trzeba stosowac
bardzo silne maszyny jako wezly posredniczace. Sa one jednak kosztowne. Autorzy projektu
Crowds dokonali analizy opodznien wprowadzanych przez kolejne wezly posredniczace ich
systemu. Postuzymy si¢ tymi danymi do zobrazowania jak wydhuza si¢ czas oczekiwania na odbior
strony WWW w zaleznosci od liczby weztow posredniczacych.

e Rozmiar strony WWW [kB]

posredniczacych 0 1 5 3 4 5
2+1 20,8% 35,0% 23,7% 13,7% 17,8% 26,3%
2+2 42,1% 43,4% 32,3% 22,8% 18,6% 28,2%
2+3 73,1% 72,1% 60,7% 40,0% 36,6% 45,0%

Tabela 1 Opo6znienia przy wprowadzeniu kolejnych weztow w stosunku do sieci o 2 weztach
systemu Crowds

Wyniki (tabela 1) pokazuja, Ze zapewnienie anonimowos$ci, w systemach opartych na sieci weztéw
posredniczacych, jest optacone znacznym wydluzeniem czasu oczekiwania przez uzytkownika na
pobranie stron WWW. Co istotne, system Crowds zawiera powazne uproszczenia w stosunku do
sieci MIXNET, majace na celu podwyzszenie predkosci dziatania. Mimo tych kosztownych — ze
wzgledow bezpieczenstwa — ustgpstw wydajno$¢ nie jest zadawalajaca. Wigkszos¢ nowych
projektow réwniez wymaga od uzytkownikoéw instalacji dodatkowego oprogramowania, co obniza
poziom zaufania do ustugi. Pobierana aplikacja moze stanowi¢ tzw. konia trojanskiego.
Uzytkownik nie ma mozliwosci sprawdzenia, co naprawde jest wysylane do serwera ushugi.



Wymédg ten rowniez oznacza zawezenie grupy ushugobiorcOw, poniewaz stanowi uzaleznienie od
konkretnej platformy sprzgtowej 1 systemu operacyjnego.

% %k ok

W systemach zapewniania anonimowosci WWW dziatajacych w oparciu o sie¢ wielu weztow
posredniczacych nie udato si¢ w pelni wyeliminowa¢ zagrozenia spowodowanego atakami
polegajacymi na analizie nat¢zenia ruchu. Anonimowos$¢ wcigz opierana jest na istnieniu zaufanej
trzeciej strony — wiedza dostepna dla pojedynczego wezta w systemie serwera posredniczacego
zostata jedynie rozproszona na wiele weztow. Nie ma jednak gwarancji, ze serwery te nie
wspolpracuja ze soba. Uwazamy, ze ustuga WWW wymaga indywidualnego podejscia. Przy
projektowaniu systemu anonimowego przegladania stron WWW istotne sg inne czynniki niz przy
przesylaniu wiadomosci pocztowych. Ustuga WWW, dzisiaj coraz silniej, zyskuje charakter
multimedialny. Uzytkownicy oczekuja by wskazane przez nich teksty i obrazy dostarczane byty bez
zwloki. Ponadto realizacja takiego rozwiazania nadal wiaze si¢ z duzymi naktadami finansowymi.
Ustugodawca nie ma réwniez mozliwosci przedstawienia dowodu, ze wezly systemu nie
wspoOtpracuja ze soba. Autorzy systemow opartych na wielu weztach posredniczacych staraja si¢
nie wspomina¢ o tym fakcie 1 zazwyczaj jedynie lakonicznie wspominaja, ze poszczegdlne wezty
powinny naleze¢ do roznych wiascicieli (firm). Czy jest to jednak wystarczajacy powdd by
wierzy¢, ze wezly nie wspolpracuja? Spotykamy sig przeciez dzisiaj czgsto ze wspotdziataniem
réznych, niezaleznych firm, w procesie tworzenia profili internautoéw [8]. Dlaczego w tym
przypadku miato by by¢ inaczej? Realizacja takich systemdéw nie odbywa si¢ na powszechna skalg.
Mozemy zatem tylko przepuszczaé, ze w przypadku popularyzacji tych rozwiazan i implementacji
weztéw posredniczacych przez rdézne prywatne firmy, brak zabezpieczen przed przekazywaniem
sobie informacji zostanie wykorzystany.

3. Celei zalozenia

Przy projektowaniu wiasnego rozwiazania, przyjeliSmy nastepujace wytyczne:

= zachowanie zalet osiagnigtych w systemie Lustro Weneckie [8] — tozsamych z zaletami
systemOw zapewniania anonimowos$ci opartych na idei serwera posredniczacego (por.
rozdz. 2.1),

= zapewnienie pelnej anonimowosci (rowniez wzgledem uslugodawcy, a takze
przeciwdziatanie atakom polegajacym na analizie ruchu),

= szybkos$¢ dziatania — minimalizowanie réznic w stosunku do tradycyjnej nawigacji WWW),

= ogo6lnodostgpnos¢ — brak jakichkolwiek dodatkowych wymagan od uzytkownika poza
dostepem do sieci Internet, w szczegodlnosci, brak aplikacji instalowanych na maszynie
uzytkownika,

= tatwo$¢ we wdrozeniu — stosunkowo niskie koszty.

Naszym celem byto opracowanie metody wpisanej w specyfike systemu WWW 1 wykorzystujace]
ja.

4. Koncepcja systemu VAST

W systemie VAST mamy do czynienia z jednym wegztem posredniczacym. Aby osiagnaé
anonimowo$¢ wzgledem serwera posredniczacego, a takze by uniemozliwi¢ $ledzenie
uzytkownikéw poprzez analiz¢ natezenia ruchu, wprowadzony zostal mechanizm generacji ruchu
nadmiarowego. Pomiedzy klientem HTTP (HyperText Transfer Protocol) ([1],[4]) a serwerem
posredniczacym przekazywane jest wigcej stron, niz w istocie przeglada uzytkownik (rys 1).
Wiedza o tym, ktére zasoby stanowia przedmiot zainteresowania internauty, jest dostgpna tylko dla
niego samego. Z przegladarka uzytkownika wspolpracuje agent (aplet Java), ktoéry w czasie, gdy
uzytkownik zapoznaje si¢ z treScia stron, nasladuje nawigacj¢ uzytkownika, kierujac do serwera
posredniczacego wybrane przez siebie zapytania. Geneza rozwigzania wywodzi si¢ z obserwacji



typowej nawigacji WWW. Uzytkownik nie pobiera stron WWW w sposéb ciagly. Zapytania o
kolejne strony wystepuja w roznych odstgpach czasu, pomigdzy ktorymi uzytkownik zapoznaje si¢
z trescia serwisu. Dodatkowo wykorzystywana jest tatwos$¢ generacji ruchu nadmiarowego jaki
wystepuje w systemie WWW. Mamy tu do czynienia z dostgpem do szerokiego zakresu zasobow
internetowych opartego o indeksacje w wyszukiwarkach (web search engines). Mozemy zatem
fatwo symulowa¢ komunikacje z serwerami. Jest to kolejna specyficzna cecha systemu WWW,
ktora wykorzystujemy. W odroznieniu od innych proponowanych obecnie rozwiazan, system nie
wykonuje dodatkowych czynno$ci w trakcie pobierania zasobow, ale wykorzystuje wolny czas na
dzialania zapewniajace wszechstronna anonimowos$¢. Osoba korzystajaca z systemu VAST bedzie
miata dostep do kodu zrodlowego apletu. Dzigki temu bgdzie mozliwe sprawdzenie, czy nie jest to
tzw. kon trojanski.

5. Schemat systemu

VAST sktada si¢ z dwéch podstawowych elementow:
= agenta dzialajacego w Srodowisku przegladarki WWW uzytkownika,
= serwera posredniczacego, ktory stanowi wezel pomigdzy tymze agentem, a docelowymi
serwerami WWW.

=

Serwer HTTP

=

[ )
i Agen ;
:g.'ﬂ_@_.. Serwer HTTP
Klient HTTP

=

_‘,,.._,..-"’Aktywnoéé uzytkownik Serwer HTTP

Ruch nadmiarowy — symulacja aktywnosci uzytkownika

Rys 1 Schemat dziatania systemu VAST

5.1 Agent

Agent to aplet napisany w jezyku Java, dziatajacy w srodowisku przegladarki WWW. Podstawowe
funkcje agenta systemu VAST to:
= komunikacja z serwerem posredniczacym z wykorzystaniem bezpiecznego polaczenia
SSL/TLS — Secure Socket Layer / Transport Layer Security [3],
= generowanie adresow URI (Uniform Resource Identifier), bedacych ttem dla adreséw, ktore
podaje uzytkownik,
= przyjmowanie od uzytkownika i przekazywanie do serwera posredniczacego parametrow
pracy (w szczego6lnosci adresow URI i ustawien poziomu bezpieczenstwa) podawanych
przez uzytkownika,
= przekazywanie adresow wtasciwych i nadmiarowych do serwera posredniczacego,
= odbieranie zasobow dostarczanych przez serwer posredniczacy i1 podziat na te, ktore zostaly
wskazane przez uzytkownika i na nadmiarowe,
= prezentacja w przegladarce uzytkownika wilasciwych stron WWW (z pominigciem
nadmiarowych),



= analiza poziomu anonimowosci uzytkownika na podstawie stosunku pobieranych zasobow
wskazanych przez niego, do ruchu nadmiarowego oraz informowanie uzytkownika o
aktualnym poziomie anonimowosci,

= komunikacja z uzytkownikiem za posrednictwem interfejsu graficznego.

5.2 Serwer posredniczqcy

W projektowaniu serwera posredniczacego VAST wykorzystano do$wiadczenia zdobyte przy
implementacji systemu serwera posredniczacego Lustro Weneckie. Serwer posredniczacy bgdacy
czescia sktadowa systemu VAST jest bardzo zblizony do niego — istotna rdznica dotyczy braku
interfejsu uzytkownika. Rola komunikacji z uzytkownikiem w systemie VAST zostata przeniesiona
do agenta. Podstawowe funkcje serwera posredniczacego VAST to:
= ukrywanie wszelkich danych o kliencie HTTP przed serwerem docelowym — w
szczegblnosci adres protokotu IP,
= szyfrowanie wszelkich danych przekazywanych od i do agenta — w szczegdlnosci adresu
URL (Uniform Resource Locator) zasobow przegladanych przez uzytkownika,
= opcjonalne szyfrowanie przekazu pomig¢dzy systemem a docelowym serwerem WWW,
= blokowanie zapisu cookies pochodzacych od serwera docelowego,
= blokowanie skryptow i programow pochodzacych od serwera docelowego [10],
= blokowanie apletéw Java pochodzacych od serwera docelowego [10].

6. Sposob dzialania

Przy potaczeniu si¢ przez uzytkownika z serwerem ustugi, pobierany jest specjalny aplet Java. W
czasie, gdy uzytkownik zapoznaje si¢ z trescia pobranej strony WWW agent ten symuluje
aktywnos$¢ uzytkownika. Za pomoca narzedzi wyszukujacych (search engines) stosowanych przez
uzytkownika, oraz odno$nikéw dostgpnych na pobieranych stronach, agent ten wystosowuje
kolejne zapytania.

6.1 Generacja ruchu nadmiarowego

Na potrzeby opisu sposobu dzialania systemu przyjmujemy nastepujace okreslenia:

»  Transakcja WWW — zbiér zadanh HTTP oraz odpowiadajacych im odpowiedzi serwera,
potrzebnych do pobrania pojedynczego dokumentu HTML (plik HTML oraz elementy w
nim zawarte, np. pliki graficzne).

=  Sesja tematyczna — zbidr kolejnych transakcji WWW generowanych przy przegladaniu
przez uzytkownika stron (nie nalezy myli¢ z sesja przegladarki). Zbioér transakcji WWW
nazywamy sesja wtedy, gdy mozliwe jest powiazanie poszczegdlnych transakcji na
podstawie odnosnikéw zawartych w plikach HTML nalezacych do tych transakeji.

Zaktadamy, ze strona atakujaca majaca dostep do tresci przesytanych danych' potrafi wyodrgbnié z
ruchu generowanego przez uzytkownika poszczego6lne transakcje oraz sesje.

Generacja ruchu nadmiarowego polega na wprowadzaniu dodatkowych sesji. Transakcje w obrgbie
tych sesji dokonywane sa zazwyczaj w czasie gdy uzytkownik zapoznaje si¢ z treScia pobranej juz
strony. Poza generacja zapytan w obregbie dodatkowych sesji, agent wystosowuje nadmiarowe
zapytania w obrgbie samej sesji uzytkownika. Dzigki temu rozréznienie, ktora sesja pochodzi od
uzytkownika nie jest mozliwe. Swoista wlasciwos$¢ sesji generowanej przez czlowieka —
potencjalne zalezno$ci tematyczne kolejnych transakcji — jest tracona. W przypadku gdy
uzytkownik rozpoczyna nowa sesje¢ agent rozpoznaje to zdarzenie i sam dokonuje zamiany
prowadzonych sesji nadmiarowych na nowe. Strona atakujaca (znajaca algorytm dzialania agenta —
ogolnodostgpny kod zrodlowy), nie moze przesadzi¢ czy poszczegdlne zapytania pochodza od
uzytkownika, czy od symulatora. Przy zastosowaniu silnych narz¢dzi automatycznie analizujacych

' w przypadku systemu VAST jest to tylko i wyltacznie strona serwera posredniczacego



zapytania poszczegolnych uzytkownikéw, mozliwe jest jedynie wyodrgbnienie poszczegolnych
sesji. Ustugodawca — najgrozniejsza potencjalna strona atakujaca (o najwigkszych mozliwosciach)
— analizujac poszczeg6lne zapytania moze wyodrebni¢ jedynie poszczegdlne sesje. Na tej
podstawie moze okresli¢ ze uzytkownika interesuje ogdlna tematyka jednej z nich. Nie wie jednak
ktorej. Nie wie rowniez ktore zapytania w obrgbie jednej z sesji moga naleze¢ do uzytkownika.
Uzytkownik ma mozliwos$¢ konfiguracji ilosci sesji nadmiarowych generowanych przez system.
Majac na uwadze przepustowos$¢ swojego potaczenia internetowego, oraz czgsto$¢ generacji
zapytan, moze wybra¢ poziom anonimowosci, jaki ma zapewnia¢ system. Mierzy si¢ on warto$cia
prawdopodobienstwa tego, ze uzytkownik jest zainteresowany tematyka wybranej sesji. Jest ono
opisane nast¢pujaca zaleznoscia:

P < !
- ilos¢ rownoleglych sesji nadmiarowych + 1

Warto tu zaznaczy¢, ze wprowadzenie tylko jednej sesji nadmiarowej daje anonimowos¢ okreslana
terminem ,,prawdopodobnie niewinny” (probable innocence) [11]. W systemie Crowds
anonimowos$¢ taka jest osiagana tylko w pewnych okoliczno$ciach (duza liczba uzytkownikéw) i
tylko w stosunku do niektorych stron. W stosunku do otoczenia lokalnego nie zaktada si¢ tam
zadnej ochrony. Przed rozpoczeciem korzystania z systemu, uzytkownik bedzie musial dokonac
konfiguracji — konieczne jest okreslenie listy stosowanych przez niego narzedzi wyszukujacych.
Agent bedzie nastgpnie wykorzystywal je do generacji ruchu nadmiarowego. Agent bedzie
korzystat ze slownika hasel/termindw pobieranego z serwera uslugodawcy VAST. Nalezy
zapewni¢, by byt on jak najbardziej obszerny. W przypadku, gdy uzytkownik bedzie wprowadzat
hasto, ktore nie znajduje si¢ w stowniku, bedzie o tym informowany i ostrzegany, ze ustugodawca
systemu VAST moze wnioskowaé, ze to zapytanie nie zostalo sztucznie wygenerowane.
Wystosowanie zapytania poprzez narzg¢dzie wyszukujace oznacza rozpoczgcie nowej sesji. Na tej
samej zasadzie rozpoczynane sa sesje nadmiarowe.

transakcje WWW
pochodzace od uzytkownika

sesja nadmiarowa nr 1
sesja uzytkownika

sesja nadmiarowa nr 2
wystapienie zadania uzytkownika

czas

Rys 2 Ilustracja przyktadowego przebiegu komunikacji pomigdzy agentem a serwerem
posredniczacym. Prostopadlosciany reprezentuja pojedyncze transakcje WWW

Przy rozpoczynaniu pracy z systemem, zapytania uzytkownika nie sa od razu realizowane. To ktora
transakcja zostanie wystosowana jako pierwsza ma podtoze losowe. W przypadku nastgpnych
transakcji, zapytania uzytkownika maja priorytet w wykonywaniu przez agenta. Jednak w
przypadku gdy ich czgsto$¢ zaczyna przewyzszaé czgsto$¢ transakcji w obrgbie poszczegélnych
sesji nadmiarowych, uzytkownik jest o tym informowany. Agent wystosowuje ostrzezenie, ze
strona atakujaca moze na podstawie wigksze] czestosci wystgpowania pewnych transakeji
przepuszczac, ze naleza one do uzytkownika. Do generacji adresOw wykorzystywane sa narzedzia
wyszukujace stosowane przez uzytkownika (lista narzedzi wyszukujacych uzytkownika).



Reprezentacja graficzna przebiegu przyktadowej komunikacji pomigdzy agentem systemu VAST a
serwerem posredniczacym przedstawia rysunek 2. W przyktadzie zastosowano dwie sesje
nadmiarowe. Prostopadio$ciany obrazuja transakcje WWW w obrgbie poszczegélnych sesji. Na
rysunku zostaly wskazane strzatkami te transakcje, ktore pochodza od uzytkownika.

7. Wydajnos¢

Zaprezentowany system zostal zaprojektowany, aby umozliwi¢ wysoka wydajno$¢ — zblizona do
tradycyjnego przegladania stron WWW. Dodatkowe dziatania, ktorych zadaniem jest zapewnienie
anonimowos$ci, nie nastgpuja w czasie wystosowywania zapytania do serwera, ani w czasie
pobierania zasobow, lecz wtedy, gdy uzytkownik zapoznaje si¢ z odebrana strong internetowa.
Dodatkowo VAST moze blokowaé wszystkie dane, ktére pochodza od serwerdow stanowiacych
trzecia stron¢. Oznacza to wytaczenie wszystkich multimedialnych paskow reklamowych (banners
ads) trzecich stron, czgsto umieszczanych na wielu stronach. Przeprowadzona przez autoréw
analiza statystyczna wykazala, Zze objgtos¢ reklam umieszczanych na popularnych stronach WWW i
portalach czgsto przekracza 50% catkowitej objgtosci stron, a ilo$¢ zapytan potrzebnych do
pobrania stron jest cz¢sto wielokrotnoscia zapytan wystosowywanych tylko do docelowego serwera
([9] — rozdz. 4.7). W systemie VAST zapytania do serwerdw trzeciej strony zastapione sa
zapytaniami nadmiarowymi. Uzytkownicy godza si¢ z pobieraniem licznych dodatkow
reklamowych. Mozna zatem zakladaé, ze zastapienie reklam danymi nadmiarowymi, ktore
pozwalaja na zapewnienia skutecznej ochrony prywatnosci, bedzie tym bardziej akceptowane.

Weciaz jednak, pozostaje pytanie: jak ruch nadmiarowy w rzeczywisto$ci opdznia nawigacjg?
Czasami uzytkownik pobieznie i szybko przeglada tres¢ stron. Ile w takim razie bgdzie musiat
czeka¢? Aby ruch nadmiarowy skutecznie ,,maskowal” prawdziwa aktywnos$¢ uzytkownika,
konieczne jest by wystgpowal w odpowiedniej ilo$ci. Liczba transakcji realizowanych w
poszczegolnych sesjach powinna by¢é w przyblizeniu taka sama. Niech ty oznacza $redni czas
pobierania pojedynczej strony WWW; ty — §redni czas zapoznawania si¢ z trescia strony przez
uzytkownika; a ty, — opdznienie w pobraniu pojedynczej strony WWW, wprowadzane przez system
w stosunku do systemu serwera posredniczacego bez generacji ruchu nadmiarowego; n — liczba
sesji nadmiarowych. Zatem opdznienie t,, mozna przyblizy¢ nast¢pujacymi rownosciami:

tw = 0.5 t4 dlatr>nty
(tyle srednio musimy czeka¢ na zakonczenie biezacej transakcji)

tw =1ntg—te+ 0.5ty dlate<nty
(poniewaz n tg transakcji nadmiarowych musi zosta¢ przeprowadzone dla zachowania
przyjetego poziomu anonimowosci)

Co mozemy zapisac:
Intg—te|+ (ntl) tg—tr
2

tw =

Rysunki 3 i 4 przedstawiaja zaleznos$ci opoznienia t,, od $redniej dlugosci czasu pobierania strony tq
1 §redniej dlugosci czasu zapoznawania si¢ ze strona przez uzytkownika tg, odpowiednio dlan=11
n = 2 sesji nadmiarowych. Dla typowej wartosci czasu pobrania strony tg = 8s. otrzymujemy
nastgpujace wyniki:

n| tfs] o1 |2]3[4|5]6|7[8[9]t0[11]12]13]14]|15[16[17]|18]19]20
Ll tls] [12)11]10] 9|8 7|6 [5(4|4[4]|4|4][4|4]4[4]|4]4]|4]4
2] tols] [20[19)18]17]16[15[14|13[12{11|10]9 |8 |7 |6 |5 |44 |4|4]4
Dla mniejszych stron (tq = 4s.) op6znienia rOwniez ulegna zmniejszeniu:




n| tfs] (O 1|2 |3 [4|5[6|7[8]|9[10]11[12]13[14]|15[16]17 181920
twls] |6 |54 (3|2 2|2 2222222222 |2]2]2]2
2 te[s] 109 | 8|7 |6 |54 3222|2222 ]|2]2]|2]2]2]2

—_

Z zalezno$ci tych wynika, ze niewielkie opdznienia maja miejsce w przypadku, gdy czas
zapoznawania si¢ ze stronga WWW przez uzytkownika jest wigkszy badz réwny iloczynowi liczby
sesji nadmiarowych i czasu pobierania pojedynczej strony WWW. Srednia warto$¢ tych opdznien
utrzymuje si¢ woéwczas na statym poziomie (1/2 czasu pobierania strony). W przypadku gdy
uzytkownik nie poswigca znaczacego czasu na analizg tresci stron 1 wystosowuje kolejne zapytanie
po czasie mniejszym od iloczynu n t¢ (parametr n podlega mozliwosci konfiguracji przez
uzytkownika), wowczas by zachowa¢ odpowiedni poziom anonimowos$ci, oczekiwanie na
realizacj¢ transakcji wzrasta liniowo w zaleznos$ci od skracania czasu zapoznawania si¢ ze strona.
W skrajnym przypadku — gdy czas te = 0 — czas oczekiwania na pobranie strony WWW wydluzy si¢
o okolo n tg.

TTW[S]
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Rys 3 Opdznienie wprowadzane przez ruch Rys 4 Opo6znienie wprowadzane przez ruch
nadmiarowy przy jednej sesji nadmiarowej nadmiarowy przy dwoéch sesjach nadmiarowych

8. Bezpieczenstwo

Celem systemu VAST jest zapewnienie wszechstronnej anonimowosci rozumianej jako
anonimowo$¢ wzgledem wszystkich stron bioracych lub mogacych bra¢ udziat w transakcji HTTP.
Anonimowos¢ wzgledem serwera docelowego oraz stron znajdujacych si¢ w lokalnym otoczeniu
uzytkownika, jest zapewniana poprzez zastosowanie specyficznej architektury — wprowadzeniu
serwera posredniczacego. Dzigki zastosowaniu ruchu nadmiarowego chronimy uzytkownika przed
atakiem polegajacym na analizie ruchu oraz przed samym ustugodawca. Jedynie sam uzytkownik
wie, ktore zapytania zostaly wystosowane przez niego. Anonimowos¢ w tym zakresie uzyskiwana
jest, zatem nie przez ukrywane, ale przez maskowanie. Aby zapobiec atakom ze strony serwerow
docelowych z wykorzystaniem niebezpiecznych elementow stron WWW, serwer posredniczacy
filtruje przekazywane do agenta zasoby i odrzuca elementy aktywne takie jak skrypty, czy
programy, mogace stanowi¢ zagrozenie. W szczego6lnosci usuwane s aplety Java.

Anonimowos¢ w stosunku do serwera posredniczacego VAST osiagania jest na zasadzie
maskowania. Oznacza to, ze ustugodawca VAST zna realizowane transakcje, lecz nie moze
stwierdzi¢ czy sa one generowane przez uzytkownika. Precyzyjnym okresleniem jest tu brak
mozliwo$ci powiazania (unlinkability) uzytkownika z docelowymi serwerami WWW. W stosunku



do wszystkich innych stron, anonimowos$¢ osiagana jest na zasadzie ukrywania. Wszystkie inne
strony takie jak dostawca ustug internetowych, serwery WWW, strony podstuchujace, pracodawcy
itp. nie maja dostepu do przekazywanych transakcji, nie maja dost¢pu do innych informacji poza
tym, ze uzytkownik przeglada strony WWW, z wykorzystaniem ustugi VAST. System oparty na
przedstawionej mysli, zawiera w sobie automatycznie zabezpieczenie przed wykorzystaniem go w
celach przestepczych. Aktywno$¢ uzytkownika odwiedzajacego strony WWW o podiozu
przestepczym, nie bedzie skutecznie ukrywana przez ruch nadmiarowy. Zapytania generowane
przez agenta systemu VAST wybierane sa z odnos$nikow dostarczanych przez popularne narz¢dzia
wyszukujace. Strony WWW, ktore nie naleza do tego zbioru, stanowi¢ beda kontrast. Strony o
tresciach przestgpczych nie sa zazwyczaj indeksowane.

Ochrona w stosunku do stron z otoczenia lokalnego uzytkownika polega na zabezpieczaniu
komunikacji pomigdzy komputerem uzytkownika a serwerem docelowym zabezpieczana jest
protokotem SSL/TLS. W odstgpach pomigdzy transakcjami WWW uzytkownika, transmitowany
jest ruch nadmiarowy. Stanowi to bardzo skuteczna ochrong przed atakiem polegajacym na analizie
ruchu.

Anonimowo$¢ w stosunku do innych uzytkownikow sieci Internet jest osiagana podobnie jak w
poprzednim przypadku. Transakcja w relacji agent — serwer posredniczacy jest bardzo skutecznie
chroniona przed podstuchem, czy mozliwo$cia powiazania zapytan z odpowiedziami serwera na
podstawie czasowych zalezno$ci w natgzeniu ruchu. Komunikacja serwer posredniczacy —
docelowy serwer WWW nie musi by¢ zabezpieczana. Podstluch tych danych oznacza tylko
przechwycenie informacji o aktywnos$ci serwera posredniczacego.

Koncepcja ochrony w stosunku do uslugodawcy VAST zostala juz wczesniej nakreSlona w
sposob ogolny. Nawiazujac do ilustracji przyktadowej komunikacji agenta z serwerem
ustugodawcy (rys 2), strona atakujaca moze dokona¢ jedynie powiazania poszczegdlnych zapytaé
tak jak to przedstawia rysunek 5. Widzimy Ze strona serwera posredniczacego moze dokonaé
podzialu na poszczegolne sesje (trzy sesje odrdzniane na rysunku réznymi odcieniami). Strona
atakujaca nie moze okresli¢, ktory odcien oznacza aktywno$¢ uzytkownika. Liczy si¢ rowniez z
faktem, ze zapytania uzytkownika to jedynie niektore sposréd blokow reprezentowanych tym
samym (nie wiadomo ktérym) odcieniem. Mozliwe jest zatem, po zastosowaniu analizy tresci
realizowanych transakcji, okreslenie ze przesytane dane z przedziatow: A, G, I, L, M to jedna sesja,
B, D, F,J, M —druga, a C, E, H, K to trzecia sesja. Strona atakujaca wie, ze tematyka jednej z sesji
jest w zakresie zainteresowania uzytkownika. Nie moze okresli¢ ktora, ani tym bardziej wyodrebnié
z niej zapytania uzytkownika (w tym przykladzie: B, F, M).

czas

Rys 5 Tlustracja komunikacji w relacji agent — serwer posredniczacy z
punktu widzenia strony serwera posredniczacego (porownaj z rysunkiem 2).



Anonimowo$¢ w stosunku do docelowego serwera WWW opierana jest na specyficznej
architekturze systemu — wprowadzeniu wezta posredniczacego. Dla serwera posredniczacego
dostepne sa jedynie dane o serwerze posredniczacym, ktéry przekazuje zapytania uzytkownika.
Aktywne elementy umieszczane na stronach serwera WWW, ktore moga powodowac bezposrednie
komunikowanie si¢ z tymze serwerem docelowym, sa usuwane przez serwer posredniczacy VAST.

9. Rozwdj systemu

Przedstawiony schemat systemu prezentuje koncepcje, ktora przy realizacji praktycznej wymaga
wprowadzenia dodatkowych mechanizmow. Przy implementacji systemu do uzytku publicznego,
nalezy wzia¢ pod uwage mozliwos$¢ ataku poprzez dlugoterminowa obserwacj¢ prowadzona przez
serwer posredniczacy lub przez strong obserwujaca ruch generowany przez serwer posredniczacy.
Chodzi tu o0 mozliwo$¢ wyodrgbniania powtarzajacych si¢ zapytan na przestrzeni wielu sesji. Aby
zapewni¢ skuteczna ochrong przed tego typu atakiem nalezy zastosowa¢ w programie agenta
mechanizm zapamigtywania powtarzajacych si¢ odwotan. Wtedy mozliwe bedzie wprowadzanie
ruchu nadmiarowego, nasladujacego aktywnos$¢ nie tylko w obrgbie sesji ale i dtuzszym. Agent
zapisuje powtarzajace si¢ odwotania uzytkownika. Program agenta nie przekazuje tych danych
zadnej stronie. Odwotaniom powtarzajacym sig, towarzyszy ruch nadmiarowy réwniez nalezacy do
zakresu adresOw wczesniej generowanych. Dzigki temu mozliwe jest tworzenie ruchu
nadmiarowego, ktory nasladuje aktywno$¢ uzytkownika na przestrzeni wielu sesji. Strona atakujaca
bedzie mogla wtedy jedynie stwierdzié, ze uzytkownik korzysta z ulubionych serwiséw, jednak nie
bedzie mozliwe przesadzenie z ktorych. Nalezy rozwazy¢ tu przeksztalcenie apletu agenta w
program, ktory stanowi tzw. lokalny serwer posredniczacy (local proxy). Dzigki temu mozliwe
bedzie zapisywanie plikéw na lokalnym dysku uzytkownika zawierajacych zapis historii. Umozliwi
to rowniez przechowywanie plikdéw nadmiarowych pobranych w obrgbie sesji uzytkownika (cache).
Uzytkownik moze wybra¢ strong WWW pobrang w ramach transakcji nadmiarowej. W takim
wypadku przy$pieszamy znacznie nawigacjg.

Pytania o przyszto$¢ opisanego systemu powinny skupia¢ si¢ rowniez na mozliwosciach
rozszerzenia go o obstuge innych ustug obecnych w Internecie (poczta elektroniczna, grupy
dyskusyjne, transfer plikéw 1 itd.). Obecne zawgzenie do WWW jest celowe i wynika ze
specyficznych wymagan obecnych przy przegladaniu stron internetowych. Anonimowos¢ WWW
wymaga indywidualnego podejscia — przedstawiony system jest dedykowany do WWW
zapewniajac szybko$¢ dzialania oraz prostote¢ w budowie ustugi i w jej uzytkowaniu.

10. Whnioski

System VAST chroni prywatno$¢ uzytkownikéw koncowych systemu WWW poprzez zapewnianie
wszechstronnej anonimowos$ci. Rozwigzanie to jest rozwinigciem sprawdzonych w WWW
systemOw opartych na pojedynczym serwerze posredniczacym. System niweluje niedostatki
zwiazane z duzymi opoznieniami w dziataniu, dostgpem ustugodawcy do danych uzytkownika oraz
problemami z wdrozeniem uslugi. Nowatorska cecha systemu — specyficzne generowanie i
wykorzystywanie ruchu nadmiarowego — moze by¢ w niektorych przypadkach traktowana jako jego
wada. W przypadku uzytkownikow, ktérych optaty za dostep do sieci Internet uzaleznione sa od
ilosci przesytanych danych, moze to wiazac¢ si¢ z dodatkowymi kosztami. Nalezy jednak pamigtac,
ze w trakcie typowej nawigacji WWW pobierana jest znaczna ilo$§¢ niepozadanych danych —
reklamy w postaci obszernych plikéw multimedialnych. System VAST moze odrzucaé elementy
reklamowe pochodzace od serwerow trzecich stron. Oznacza to, ze nast¢puje zamiana plikéw
graficznych z trzecich stron, na ruch nadmiarowy. Anonimowo$¢ w stosunku do ustugodawcy
VAST osiagana jest na zasadzie maskowania. Oznacza to, ze ustugodawca moze z pewnym
prawdopodobienstwem (wybranym przez uzytkownika) przypuszczaé, ze okreslone zapytania
pochodza od uzytkownika.
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